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ISO27001 sertifikasini
almayi basaran ilk Tdrk firmasi

INNOVA'nin uzman ve deneyimli kadrosu,
BS7799 ve ISO27001 sertifikasyon slirecinde bize cok
yardimci oldu. 8 ay siiren bu zaman diliminde genis
kapsamli tim hizmetleri gerceklestirip daha sonra
personelimize ¢ok gesitli egitimler verdiler.

Kadir Yildiz, iIGDAS Bilgi Sistemleri Miidiirliigii Yonetim Bilgi Sistemleri Sefi

Bilgi Glivenligi Projeleri



ISO27001 Sertifikasini alan ilk Tiirk kurulusu

iINNOVA'nin bilgi giivenligi ekibinin danismanliginda IGDAS, uluslararasi
1ISO27001 Bilgi Guvenligi Sertifikasi’'ni almayi basaran ilk Tirk firmasi oldu.

Oncelikli amacg her konuda giivenlik
Turkiye'nin en buyik, Avrupanin ise énde gelen dogal-

yor. Merkez ve merkeze bagli sube midurliklerindeki
bilgilerin en iyi sekilde islenmesi, korunmasi ve depo-
gaz dagitim sirketlerinden biri olan IGDASIn miisteri lanmasi, is slreglerindeki verimliligin en 6nemli pargala-
memnuniyetinin yanisira en ¢ok édnem verdigi konularin  rindan birini olusturuyor. Bu konuda gerekli hassasiyeti
basinda glivenlik konulari geliyor. Fiziksel glivenlik gdstermek icin biiyiik bir titizlikle davranan IGDAS'In
tehditlerinin yanisira bilgi glivenligine yoénelik risklerin Bilgi islem Departmani yoneticileri 2004 yilinda bilgi gii-
de bilincinde olan IGDAS, BS7799-2 Bilgi Givenligi

Yonetim Sistemi belgesini alan ilk Tark firmasi olarak

venligi kalitesinin bir dis firma tarafindan sertifikalandi-
rilmasina karar verdiler. Yaptiklari aragtirma sonucunda,
teknoloji konusunda sektori ve yenilikleri sistemine bilgi gtivenligini kapsamli ve tim boyutlari ile inceleyen
adapte etmekteki 6ncli durusunu bir kez daha ispaladi.
iINNOVA'nin tam danigsmanlik verdigi BS779-2 sertifi-

kasyon siirecinin ardindan IGDAS, 2007 yilinda pro-

dinyada kabul gérmis ve sektér bagimsiz BS7799-2

belgesini almaya karar verdiler. Bu konuda Turkiye'nin
en yetkin danismanlarindan olugan iINNOVA'nin bilgi

sedurlerini revize ederek 1ISO27001 sertifikasina gegis guvenligi ekibiyle calismaya basladilar. iINNOVA da-
yapti. Bu gecis asamasinda iNNOVA'nin bilgi glivenlik nismanlarinin 8 ay kadar slren calismalari netice-
sinde gerekli dizenlemeleri
hizla gerceklestiren IGDAS,

dis denetimlerden basariyla

danismanlari IGDAS"In ihtiyaclarinin belirlenmesinde

énemli rol ald.

3.6 milyonu askin abone
Dogalgaz sektoriinde 2400’e yakin personeliyle 3.6

gegerek uluslararasi BS7799-2

Bilgi Guvenligi Yonetim Sistemi

sertifikasini almayi basaran ilk — .

Turk firmasi oldu.

milyondan fazla aboneye hizmet veren iIGDAS'In arka

planinda bylk bir bilgi islem operasyonu y(ritdli-

> Giivenlik egitimleri: Yaklagik 1 ay stiren uygu-
lamali ve teorik egitimler.

> Organizasyonunun degerlendirilmesi: Bilgi
islem departmaninin genel organizasyondaki
yeri ve diger birimler ile koordinasyon stre-

cindeki gérev tanimlamalarinin yapilmasi.

> ISO 9001 prosediirlerinin incelenmesi: Mev-
cut bilisim ISO 9001 prosediirlerin incelenme-

si ve bilinglendirme analizleri.

> Bilisim alt yapisinin tespiti ve incelenmesi:
TUm donanim, yazilim ve ag elemanlarinin

incelenmesi.

> Bilgi varliklarinin tespiti ve derecelendiril-
mesi: Bilgi kaybinin ve yeniden elde edilme
stirecinin maliyetlendirilmesi ve 3 dereceli

seviyelendirilmesi.

> Risk yénetimi ydnteminin tespiti: Maliyet ve

Uygulama Gelistirme Projeleri

6nem bazli tehlike ve risklerin etkisinin tespiti

ve tum kritik bilgi varliklarina uyarlanmasi.

> Kritik bilgilerin belirlenmesi: Kritik dere-
cedeki bilgiler ile ilgili detayli analizlerin
gerceklestiriimesi.

> Tehlike analizi: Tehlike gruplarinin olusturul-
masi, bilgiler lzerindeki tehlike atamalari ve
BS7799 etki alanina ait tehlikelerin degerlen-
dirilmesi.

> internet ve intranet iizerindeki giivenlik
denetimleri: Veritabanlari, yonlendiriciler
ve sunucularin gesitli yetki dereceleriyle test

edilmesi.

> Aciklarin tespit edilmesi: Cesitli araclar ve
manuel yéntemler ile isletim sistemi, yazilim-

lar ve uygulamalar lzerindeki agiklarin tespiti.

> Risk analizi: Test sonuglarin bilgi tzerine etkisi

ile risk — tehlike matrisinin olusturmasi ve ka-

bul edilebilir sinirlarin belirlenmesi. Onleyici,

tespit edici ve iyilestirici 6nlemlerin tespiti. 4
> Giivenlik gereklerinin belirlenmesi: Her 4

bir bilgi varligi icin gerekliliklerin tespiti,
maliyetlere gore analizleri, kalici risklerin

belirlenmesi.

> Gerekli belgelerin hazirlanmasi: Yaklasik
olarak 20 politika, 10 standart, 10 kilavuz,
30 prosedir, 20 talimat, 20 form belgesinin

hazirlanmasi.

\ )

> Son giivenlik denetimlerinin gercekles-
tirilmesi: 2 adet BS7799 gbzden gegirme

denetimi sonrasinda iyilestirme Snerileri.
> BS7799 giivenlik el kitabinin hazirlanmas::
Kitabin beraberinde ISO%001 ile entegrasyo-

nunda da yardim edilmesi.




INNOVA

gelecege hazir ¢ozlimler

2004 yilinda tim bilgi islem stirecleri ile ilgili BS7799-2 sertifikasini alan
IGDAS, 2007 yilinda ise yine iNNOVA'nin danismanliginda ISO27001
sertifikasina gecis yapti.
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Merkez ve 3 bélge
mudiirligi
| IGDAS ve INNOVA ekiplerinin
gerceklestirdigi ortak ¢calismalar

istanbul merkez ofisinin yanisira

3 boélge mudurliginde daha

es zamanli devam etti. Bu

genis kapsamli projede ilk olarak IGDAS'In hedefleri
ve ig strrecleri belirlendi. Ardindan tiim bilgi varliklari
tanimlandi ve siniflandirildi. Mevcut yapi Gizerindeki
kontrollerin risk analizleri ve degerlendirmeleri ger-
ceklestirildi. Dahili ve harici pek ¢ok noktadan gesitli
yetkiler senaryosunda sizma testleri yapildi. Giiven-
lik politikalari, standartlari, prosedirler, formlar ve
yonergeler iceren 50'den fazla dékiiman hazirlandi. Bu
calismalarin isiginda IGDAS yetkilileri de prosediirlerini
gdzden gegirirerek is suireglerini revize ettiler. Son
olarak iINNOVA danismanlari bir final provasi
niteliginde olan ISO17799/BS7799-2 givenlik
denetimlerini gerceklestirdiler ve sertifika ku-
rulusunun gercek denetimi icin tim sartlar uygun
hale getirildi. Bu calisma sitresince iNNOVA'nin
CISSP, CISM, CISA, BS7799 Lead Auditor, Comptia

Security + sertifikalarina sahip deneyimli giivenlik da-

nismanlari IGDAS'in merkez ve sube midiirliiklerinde

slrekli mesai yaptilar.




“8 ay sliren uzun bir stiregten gectik ve sonunda ilk beklentimiz sertifikayi
alabilmekti. Bunu sorunsuzca bagardik. Bu konuda iNNOVA'nin uzman kadrosuna
hizmetlerinden dolayr mitesekkiriz.”

“2003-2004 yillarinda Ttirkiye'de BS7799 Bilgi Glivenlik Yonetim Sisteminin
Snemini ilk kavrayan kurumlardan olan IGDAS ile calisirken kurumdan aldigimiz
blylik katki projenin ¢ok kapsamli olmasina ragmen basarili olarak hayata
gecmesini sagladi.”

GELECEGE HAZIR COZUMLER
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IGDAS

1986 yilinda kurulan iGDAS 3.6 milyon abonesiyle Tiirkiye’nin en biiyiik dogalgaz dagitim sirketidir. 13 bin kilometrelik
dagrtim hattiyla hattina sahip olan iIGDAS, Tiirkiye disinda Suriye, Suudi Arabistan, Romanya, Makedonya, Bosna
Hersek gibi iilkelerle de cesitli isbirlikleri icerisindedir.

iNNaVA

iNNOVA Bilisim Coziimleri A.S, farkli teknolojilerde bilgi birikimine sahip 250 kisilik profesyonel kadrosu ile Tiirkiye’nin
onde gelen yazilim entegratérii konumundadir. 1999'dan bugiine telekomiinikasyon, finans, iiretim, kamu ve hizmet
sektorleri basta olmak iizere her sektérden kuruluslara platform bagimsiz ¢éziimler sunan iNNOVA, sahip oldugu ISO
9001:2000 sertifikasiyla iirettigi ¢cdziimleri simdiye kadar 14 iilkeye ihrag etmeyi basarmistir. 2007 yilinda Tiirk Telekom
grup sirketleri biinyesine dahil olan innova, faaliyetlerine istanbul, Ankara, izmir ve Dubai ofislerinde devam etmektedir.
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